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|. Generalidades

En este documento se define el estandar técnige grbcedimientos de prueba del Sistema de Inténicede e-
Docs(CDES) para el Nuevo Sistema Aduanero del Ea(aduapass), los cuales deben ser cumplidos para
desarrollar el médulo sistemético de interconexjaa se utilizara con el software (CDES-Client) deEa fin

de intercambiar los e-Docs con CDES de Ecuapass.

® Este documento sera elaborado, distribuido y adtnado por SENAE

Este documento sera modificado respecto a la refoemormativas, sistemas o tecnologias.
® Este documento debe ser distribuido con la verngi@rfecha de aplicacion en caso de que haya
modificacion.

1. Estructura de Sistema

1.1. Estructura de Sistema
CDES que recibe e-Doc. de OCE y envia e-Doc. d&lAEyYy CDES-Cliente que envia e-Doc. de OCE y
recibe e-Doc. del SENAE

CDES

CDES-Client
r——————————————_——————.‘ WSDL
. | | Encryption I SOAP-ENV: Bad i1
Declaration XML — ML -Signamre. | - tEd‘ > WS Service
= necnpl
I XML B |
| Digital |
1 Signature H
1 Y v S Decryption |
1 | | | Slan Verlfication
| o T . |
i BCE | !
| |

Declaration #¥hL

Notification XML @ Sign Yerification ‘ HML-Signature == Notification XhL

Digital
signature

A= == MR COES PH Module

——  HTTPS

[Fig. 1] Estructura de Sistema
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CDES y CDES-Client envia y recibe e-Docs. medidviebd Service.
Se utiliza el Certificado Digital del Banco Centdal Ecuador(BCE) o Security Data para el cifradoma
electrénica de e-Doc.

1.2. Estandar Técnico de Sistema
CDES cumple con el siguiente estandar técnico:

Clasificacion Nombre Nota
Transport HTTP 11
HTTPS Usa Certificado Digital de SSL
SOAP document/literal Stype/use type
WSDL 1.1
Enveloped Envelope Type
RAS-SHA256 Firma electrénica
AES Cifrado
Format XML
Encoding UTF-8
MIME text/xml
multipart/*
application/soap
XML Schema XSD Wrapped
SOAP Attatchment Base64 Encoding

1.3. Contactos y Otros

Referir a los siguientes contactos para consultas:

*Respecto al tramite operativo y campos de e-Daedespacho:
- Carlos Veintimilla : cveintimilla@aduana.gob.ec

- Andrés Park : cupiasds.ec@gmail.com

*Respecto al tramite operativo y campos de e-Dde<Cargas:
- Cristian Correa : ccorrea@aduana.gob.ec

- Narang Kim : narangkimO0@gmail.com

2. Preparativos

2.1. Reqistro de ID de Usuario
El usuario debe estar registrado en el Portal ddAGASS. En caso de que el usuario no cuente con el
cédigo de OCE, el mismo debe seguir los proceditogepara la emision de codigo de OCE.
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2.2. Emision de Certificado Digital
El usuario debe obtener el certificado digital @espna legal del BCE o Security Data. EI RUC dehdi
certificado debe ser el mismo a lo del usuariostegilo para su uso.

Mayor informacion en el boletin 381-2011:
http://www.aduana.gov.ec/contenido/vista_previsasdigo boletin=381&anio=2011

3. Proceso de Transmision de Declaracion (CDES-Client)

3.1. Elaboracion de Declaracion
® El usuario puede acceder al Portal para elaborded&racion, o lo puede realizar directamente a
través de su software propio para luego enviareldadacion elaborada a CDES. (Se aplica éste
estandar de interconexion en caso de que el usuidioe el software propio.)

® Todas las declaraciones deben ser entregadas eamdoezl no. de entrega

Composicién de no. de entrega : Codigo de OCEs@jof4) + Series(8) + Clasificacion de medio
de transmision de la declaracion(1) : 21digitos: @k000880 2011 12345678 S)
- Codigo de OCEs : Tipo de OCEs(2) + 00 + CAodig®@EEs Actual(4)

- Manera de otorgamiento de no. secuencial: Otargasecuencial por Codigo de OCEs

- Usar la Clasificacion de medio de transmisioedéeclaracion

e Prevenir la duplicacién de

no. de entrega

IPI LSY
Caodigo ¢ Verificar canal de
declaracion
Generacion de Software propio
Portal
declaracion de usuario

® Codigo de OCEsTipo de OCEs(2) + 00 + Cddigo €CEs Actual(4)
- Se utilizara el codigo actual de 4 digitos pargagVa confusion de usuario.

(ej. VIEJO LEON BELLA ROSA => 01+00+4844, MAERSK 62+00+7986)
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- Los Importadores/Exportadores se uniran y mantenglra Tipo de Codigo: 16. El Ruc que se

esta utilizando actualmente se aplicara el nued@goade OCES (16+90+0001~).
- Los cédigos nuevos de OCES que han utilizado ejodattual se dardn a conocer por separado.
- Elusuario del Portal podra verificar el Tipo dee®g el cddigo en el punto de Registro.

- Los usuarios nuevos que no tengan un cadigo efgsteacesitaran visitar al Senae previamente

para obtener el codigo necesario. (egj: 01+90+0001)

- Los usuarios que no hagan ninguna Declaracién s@laerealicen consultas, debe utilizar el

Portal ID.

3.2. Firma Electronica, Cifrado y Envio
® CDES-Client genera en el formato XML la declaraciue el usuario elabor6 a través de CDES-
Client.
® CDES-Client utiliza el Certificado Digital del BC& Security Data para la firma electrénica y
cifrado de la declaracién y genera SOAP Message.
® CDES-Client envia SOAP Message a CDES.

3.3. Recepcion de Declaracion y Envio de Notificacion

CDES recibe SOAP Message enviado por CDES-Client.

CDES descifra SOAP Message y verifica la firmatetetca.

CDES confirma el contenido de la declaracion y@lalta notificacion.(XML)

CDES firma electronicamente sobre la notificaciG@epera SOAP Message. (No cifra.)
CDES envia SOAP Message a CDES-Client.

3.4. Recibo de Notificacion
® CDES-Client recibe SOAP Message enviado por CDES.
® CDES-Client verifica la firma electronica de SOAR®8age.

4. Proceso de Transmision de Notificacion (CDES-Clieint

4.1. Generacion de Notificacion
® CDES elabora la notificacion. (XML)
® CDES firma electrénicamente sobre la notificaclortifra y genera SOAP Message.

4.2. Confirmacion de Notificacion
® CDES-Client verifica si existe la notificacion eDES.
® CDES-Client solicita el envio de la notificacion@so de que encuentre la notificacién en CDES.
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4.3. Envio de Notificacion
® CDES envia SOAP Message a CDES-Client.

4.4, Recibo de Notificacion
® CDES-Client recibe SOAP Message enviado por CDES.
® CDES-Client verifica la firma electronica de SOAR$4age y lo descifra.

5. Pruebas

5.1. Generalidades
Se realiza la prueba de CDES y CDES-Client poreetaymno siguiente:
1ra. etapa: Validar el esquema de e-Doc. genena@b&S-Client.
2da. etapa: Enviar SOAP Message generado en CDESt@Irecibir CDES.
- No incluir firma electrénica y cifrado. Sélo envidML.
3ra. etapa: Firmar electronicamente sobre SOAP Adesa través de CDES-Client y enviar.
CDES valida la firma electrénica de SOAP Message.
4ta. etapa: CDES-Client firma electronicamente s @DAP Message, lo cifra y envia.
CDES valida la firma electronica de SOAP Messalyedescifra.

5.2. Ambiente de Prueba

Se publico el ambiente de prueba de e-Docs..
(Referirse al anexo Notificacion_Distribucion_e-Baioc)

6. Alcance de Desarrollo
6.1. Alcance de Desarrollo de CDES-Client

Envio de e-Doc.
® Funcion para convertir los datos de CDES-Clientldormato de XML.
® Funcion para generar SOAP Message firmando eléctndient y cifrando el XML por medio de
API provisto por SENAE.
® Funcion para enviar SOAP Message generado a CDES.

Recibo de e-Doc.
® Funcion para verificar la firma electronica y dései SOAP Message enviado por SENAE a través
de API provisto por SENAE.
® Funcion para convertir el XML en el formato de dato

6.2. Contenido del API de muestra

KCingle -CUPIA
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Envio de e-Doc.
® Funcion para generar SOAP Message firmando eléctndrente y cifrando el XML.

Recibo de e-Doc.
® Funcion para verificar la firma electrénica y dései SOAP Message.

(*) El API que provee el SENAE es una muestra. S8geddesarrollar el modulo de cliente que se redliza
interconexion de software de usuario con CDES, sefj@standar que indica en este documento.

KCingle -CUPIA
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Il. Intercambio de e-Docs.

Se utiliza Web Service para el intercambio de esDentre CDES y CDES-Client, cifra el contenidcapar
mantener la seguridad de e-Doc. y firma electrénarete para validar la autenticacion del e-Doc.

1. E-Doc.

1.1. Estructura de e-Doc.
Se debe elaborar el e-Doc. de acuerdo al formaalgfine SENAE:

<?xml version="1.0" encoding="UTF-8"?>

<DocumentMetadata xsi:schemalocation="urn:wco:datdehEC:IM:1 E 0p2.xsd'
xmlns="urn:wco:datamodel:EC:IM:1" xmIns:xsi="httfwivw.w3.0rg/2001/XMLScher @ ance'>

et . : I .
<WCODocumentName>String</WCODocumentName> @

<CountryCode>String</CountryCode>

<AgencyName>String</AgencyName>

<AgencyAssignedCountrySubEntitylD>String</Agencgmed CountrySubEntityl D>

<AgencyAssignedCustomizedDocumentName>String</AgaasignedCustomizedDocumentN
ame>

<AgencyAssignedCustomizedDocumentVersion>StringreticyAssignedCustomizedDocument
Version>

<Declaration>
<TypeCode>785</TypeCode> @
<lssueDateTime>2001-12-17T09:30:47Z</IssueDate®m
<ID>token</ID>
<DeclarationOfficelD>token</DeclarationOfficelD>

</Declaration>

</DocumentMetadata>

(D Definicion del esquema de la Declaracion

® Namespace : La regla para designar el Namespdaeegia de DM de la OMA
® Uso de Uniform Resource Name(URN)

- Construccion URN => urn:wco:datamodel:[CustomsAdstation]:[name]:[version]

KCingle -CUPIA
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- Ejemplo URN => urn:wco:datamodel:EC:IM:1, urn:wcatamodel:EC:EX:1

@  Parte comuan de la Declaracion

® Se especifica la metadata que presenta el DM @d/lA para diferenciar el documento electronico
estandar del documento electronico de SENAE

® Contenido de la especificacion de metadata (<DoaotivietaData>)
- <WCODataModelVersion> : Modelo de datos WCO vergdh

- <WCODocumentName>: Nomenclatura simplificada WQO®@: fWCO declaracién de
importacion)

- <CountryCode> : Se usa “EC”

- <AgencyName>: Nombre complete de SENAE

- <AgencyAssignedCountrySubDivisionID> : Nombre dedaadministrative. Es
opcional.

- <AgencyAssignedCustomizedDocumentName>: Nombrevadafe del minimensaje
emitido por agencia de gobierno (SENAE_IM: SENAEldeacion de importacion)

- <AgencyAssignedCustomizedDocumentVersion>: Numetardnimensaje emitido
por agencia de gobierno (Revision 7.1b, Initai) 1.0

@  Contenido de la Declaracion

® La clase superior de todos los documentos basaudd3Me de la OMA es la declaracion o la
respuesta
® El elemento superior del documento XML es <Declarat y su respuesta es <Response>

1.2. Desarrollo de e-Doc.
® Se desarrolla e-Doc. refiriendo a los documentddidefio de e-Docs.
® FEl documento de Disefio de e-Docs. contiene el mapeaesquema de XSD y campos de
Declaracion
® Debe ingresar un valor posible (incluyendo el coylien la instancia de e-Doc. En caso contrario,
ocurrira validation Error.
® Existen dos documentos de Disefio: Definicién de fizany Definicion de Dictionary Entry Name

- Definicion de Campos (Informe de definicion de camplel formato(TO-BE)_XXX.xlIsx) : en éste
documento se define los campos de e-Docs.

- Definicion de Dictionary Entry Name (Informe de idéfion e-Doc Dictionay Entry
Name_XXX.xIsx) : en éste documento estan disefiadacampos para desarrollar los esquemas de
acuerdo a la definicién del estandar de CCTS. lsmpemas estan disefiados basandose a este
documento de disefio.

- Se puede confirmar la relacién de los dos docursaitibtzando los campos “ID de referencia_ OMA”

y “CAE ID/WCO ID". Estos campos tienen el mismoaah lo del elemento <ccts:UniquelD> del
archivo de esquema (XSD).

KCingle -CUPIA
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Informe de definicion de campos del formato_Declaracion de simplificada - DS
Wo.de |5 ®U8StM3 po o rencia | Referencia |Referencia Haneros
Grupo panta REICEGD DAS — DAS Impo — |DAS Expo — Hombre_SENAE Descripcion Tipo cardina Observaciones
la DAS. COURIER CDE CDE les
Referir al c6digo de DOCUMENTO DE IDENTIFICACIO
Tipo Doc ; AU
DAUHDRO1 -|st (Cedula, RUC TIPO_DOCUM cdigo de documento de identificacion del an2 1|02 Cédula de Identidad
Ruc o importador
Pacaporte) 03 Catastro
04 Pasaporte
05 Otros
DAUHDROT s SN Boc |2 NUME._DOGUM NGmero del documento de identificacion del | _ |
Ident importador
Nombre
DAUHDRO1 | c-07|sI 6|Importador |Remitente / |NOMB_IMPOR Nombre del importador an. 80| 1
Exportador
DAUHDRO1 | 4-07|SI 9|Direccion  |Direccion  |DIRE_IMPOR Direccion del importador an.80 1|canpo de consulta por codigo de importador
Referir al codigo de SECTOR ECONOMICO (referir al
paukDRot | coslst 13lho NO SECTOR Cédigo de sector al que pertenece el /4 |Preimpreso)
importador o consignatario 1.1 Empresa financiera, no el gobiemo central,
2.1Entidad financiera publica de gobierno local
Referir al CODIGO DE FORMA DE PAGO DE LA
DAUHDRO1 1 20{NO NO FORM_PAGOX Cédigo de forma de pago de la transaccin an2 4|TRANSACG | ON(Refer ir al preinpreso)
- .-Referir al excel de campos adicicnales de
CAN => mover a series de productos
Informe de definicion de campos del formato Informe de carga consolidada — ICC
Grupo  (Nombre_SENAE DescripciGn [ 10 ¢ ¥ia de clase_ONA Nombre_ONA Tipo | MO Codigo de referencia Observaciones i G ol
r/expor | refere meros sistema actual
Nombre del Consignatario ) inpartar | ROt e c ~name an. 175 1 TR TN
MANDETO1 | T_CONSIGNA
Nombre del Exportador (%) exportar | R020  |Declaration/Consignment/Consignor | Consignor - name: an. 175 1 i
City Name.
Country, coded
1239,241,2] - - - -
< » f iy e Country sub-entity identification AV AMAZONAS 23-25
Direccién de Consignatario (*) itvortar [42260.2¢ FEES Coonty ety name. an. 175 1 oy

Strest and number/P.0. Box
Posteode identification

WANDETO1 |T_DIR_CONS

City Name.
2552402 ionConsinmentTonsigno| County s any enifeaton
Direccién de Exportador (**) exportar 42;‘2;43‘[24 dress Country sub-entity name an. 175 1 NiA
A Street and number/P.0. Box
Postcede identification
e
Pais o Nacionalidad del Consignatario (7) | inportar | 22 |,* 2" Country, coded an2| 0.1 £
WANDETOT | C_NAC_CONS Declarafion/ConsignmentConsignor
Pais o Nacionalidad del Exportador () espartar | 242 | 5°5E 9 9707 country, coded an2| 0.1 oA
SENAED
WANDETO1 [C_TIPO_NOT |Tipo de Documento del Notificado 1 oty Notify party, coded an1| 0.1 1
Nimero de Documento de Identidad (RUC SENAED |Dechration/ConsignmentHotifyPart Notificada - consignatario(impariador,
M Noti ded 0.1 = 0992424311001
MANDETOT |N_DOC_NOT |52c210rte) del Notficado 1 08 |y otfy party, cooe: ant3 Duefio de carga
. .y
< Informe de definicion de campos del formato(TOMBE
A B G D E F G H | J K
CAE WCO Name CAE Name s Dictionary Entry Name ObjectClass  ° Property Term “Representatio' Data Type Data Type “Cardinal' Compone
1DWCO (Zemen geZA2)  (2A2E 4HS0IY EHB 5 nTerm Qualifier ty  ntType
D o
1 2
Declaration Declaration Declaration. Details Declaration ASBIE
2
3 D013 Declaration name, coded TypeCode Declaration. Type. Code Declaration Type Code udt:CodeType 1 BBIE
D011 Declaration issuing date IssueDateTime Declaration. Issue. Date Time Declaration Issue Date Time qdtDateMandatoryDateTimeType 1 BBIE
5 085  Office of declaration, coded DeclarationOfficelD Declartion. Declaration Office. Identifier Declaration Declaration Office Identifier udtDType 1 BBIE
6 [ 383 Version number VersionlD Declaration. Version. Identiier Declaration Version Identifier udtDType 1 BBIE
D011 Declaration issuing date IssueDateTime Declaration. Issue. Date Time Declaration Issue Date Time qdtDateMandatoryDateTimeType 1 BBIE
7
SENAEID Degree Number DegreeNumberhumeric Declaration. Degree Number. Numeric Declaration Degree Number Numeric udt:NumericType 1 BBIE
8 1:
9 7 017 Message function, coded FunctionCode Declaration. Function. Code Declaration Function Code udt:CodeType 1 BBIE
107 228 Total number of items GoodsltemQuantity Declaration. Goods ftem. Quantity Declaration Goods tem Quantity udt QuantityType 1 BBIE
1 Agent Agent Declaration. Agent Declaration 0.1 ABIE
12| RO04  Agent, coded D Agent. Identification. Identifier (Agent Identification Identifier udtDType 1 BBIE
13 Amendment Amendment Declaration. Amendment Declaration 0.1 ABIE
147 099 Amendment code ChangeReasonCode Amendment. Change Reasan. Code (Amendment Change Reasan Code udt:CodeType 1 BBIE
rtureC acili DepartureC aciity  Declaration. BorderTransportMeans BorderTransportMeans 0.1 ABIE
15 DepartureConveyanceFacilty
L053  Comveyance facility location at 1D Departure Conveyance Facility DepartureC Identifier udtDType 1 BBIE
16 departure Identifier acility
c [ Declaration. Commoninformation Declaration 0.1 ABIE
SENAEID tem Name ttemName Common Information. ftem Name. Text Commoninformation  ftem Name Text udt TextType 0.1BBIE
18 105
SENAEID Previous Content PreviousContent Common Information. Previous Gontent. Text Commoninformation  Previous Content Text udt TextType 0.1BBIE
19 106
SENAEID After Content AfterContent Common Information. After Content. Text Commoninformation  After Content Text udt TextType 0.1BBIE
20 107
21 Consignment Consignment Declaration. Consignment Declaration 0.1 ABIE
SENAEID Transaction TransactionDateTime Consignment. Transaction. Date Time Consignment Transaction Date Time qdt:DateMandateryDateTimeType 1 BBIE
058
237 006  Sequence number Consignment. Sequence. Numeric Consignment Sequence Numeric udt NumericType 1 BBIE

< Informe de definicion e-Doc Dictionay Entry Name
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2. Envio y Recibo

2.1. Método de Envio y Recibo
Se utiliza HTTP para el envio y recibo de e-DoasEEUAPASS.

® Se utiliza HTTP version 1.1 que determina RFC2616
HTTP utiliza solamente el método Post. (No sezatiinétodo GET)
® Se realiza Base64 Encoding en caso de que envéyBata para el envio de documentos de

acompafamiento y soporte.
® Se utiliza el codigo de respuesta que determina2BEE€ para el codigo de respuesta de HTTP

No se realiza el control de acceso utilizando HTTP.
® MIME type utiliza text/xml, multipart/* y applicatn/soap.

Http Request

POST http: //127. 0.0.1:8080/sample HTTP/ 1.1
Accept: text/xml

Accept: multipart/*

Accept: application/soap

Content-Length: 123

Content-Type: text/xml; charset=utf-8
SOAPAction: "

Http Response

HTTP/1. 1 200 OK

Content-Length: 123

Content-Type: text/xml; charset=utf-8
Client-Date: Mon, 28 Apr 2008 02:12:54 GMT
Client-Peer: 127.0.0.1:8080
Client-Response-Num: 1

2.2. SOAP Message
Envia e-Doc. de ECUAPASS en formato de SOAP Message

® SOAP utiliza el método document/liberal.
® Se utiliza la versién de SOAP 1.1
® Se utiliza la versién de WSDL 1.1
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® Se utiliza el algoritmo RSA-SHA256 para la firmactonica.
® Se utiliza el algoritmo AES para el cifrado.

(*) Debe acordar con BCE o Security Data para mgatifel algoritmo de la firma electrénica y cifrado

El documento SOAP que se envia a través de WelicBeendra la siguiente estructura:

SOAP-ENV: Envelope
SOAP Header

‘ XML Signature }6— Itis provided the transfer security for SOAP Message.

SOAP Body

| WCO XML Signature }(— Itis provided the transfer security for WCO document.

I Attach Element #1 }“

s > Itis the attachment data.

I Attach Element #n }k

2.2.1 Firma electronica de XML, que provee la segidad a SOAP Message

La firma electronica de XML garantiza la segurid@dSOAP Message teniendo la siguiente estructura:

<?xml version="1.0" encoding="UTF-8"?>
<SOAP:Envelope xmIns:SOAP="..." ...>
<SOAP:Header>

<ds:Signature xmlns:ds="http://www.w3.0rg/2000/08ldsig#" ... >

<ds:Signedinfo>

<ds:CanonicalizationMethod Algorithm="http://www.vedg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rgf2/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="">

<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/2000/6&4ldsig#enveloped-signature"/>
<ds:Transform Algorithm="http://www.w3.0rg/TR/20REC-xml-c14n-20010315"/>
</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/20@%/xmlenc#sha256"/>
<ds:DigestValue>...</ds:DigestValue>

</ds:Reference>

</ds:SignedIinfo>

<ds:SignatureValue>...</ds:SignatureValue>
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<ds:KeylInfo>
<ds:KeyValue>...</ds:KeyValue>
<ds:X509Data>...</ds:X509Data>
</ds:Keylnfo>

</ds:Signature>

</SOAP:Header>
<SOAP:Body>

</SOAP:Body>
</SOAP:Envelope>

2.2.2 Firma electronica de XML, que provee la segigdad al documento de la OMA

La firma electrénica de XML garantiza la seguriddel documento de la OMA. El documento de SOAP
firmado electronicamente sera insertado en SOAR/Baalestructura de firma electrénica XML que inau
el documento de la OMA es como siguiente:

<?xml version="1.0" encoding="UTF-8"?>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/08ldsig#" ... >

<ds:Signedinfo>

<ds:CanonicalizationMethod Algorithm="http://www.vedg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg2Y04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#wcodocu"> =)
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.01/TR/20REC-xml-c14n-20010315#WithComments"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w8.org/20@¥/xmlenc#sha256"/>
<ds:DigestValue> ... </ds:DigestValue>
</ds:Reference>

</ds:SignedIinfo>

<ds:SignatureValue> ... </ds:SignatureValug>
<ds:KeyInfo>

<ds:KeyName> ... </ds:KeyName>
<ds:KeyValue> ... </ds:KeyValue>
<ds:X509Data> ... </ds:X509Data>
</ds:Keylnfo>

<ds:Object id="wcodocu”>

<l- WCO Document -->

=
==

</ds:Object> H

</ds:Signature>
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Datos Adjuntos
Datos a enviar con el documento de la OMA serahidos en SOAP Body. Estos datos adjuntos seran
comprimidos, codificados de acuerdo al método dseB4 e insertados.

Base64

; Attach Element #n
encoding

Attachment Data Compress

2.3. Proceso de SOAP Message

2.3.1 Generacion de SOAP Message
Se genera SOAP Message a enviar en siguiente orden:
® Generar SOAP Message que incluye la informacioegen

SOAP-ENV: Envelope

SOAP Header
SOAP Body

® Firmar XML Enveloping sobre el documento de la Oklksertar en SOAP Body Element

SOAP-ENV: Envelope
SOAP Header

SOAP Body
WCO document ESn_veIoplng 9{ WCO XML Signature ‘
ignature

® En caso de que haya datos adjuntos, comprimir datpsitos, codificar de acuerdo al método de
Baseb64 e insertar en SOAP Body Element.

SOAP-ENV: Envelope
SOAP Header

SOAP Body

‘ WCO XML Signature |

Base64
encoding

l Attachment Data #1 Compress

9{ Attach Element #1 ‘

9{ Attach Element #n ‘

Base64

l Attachment Data #n Compress .
encoding
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® Firmar XML Enveloped sobre el documento de SOARseiitar en Header Element

SOAP-ENV: Envelope
SOAP Header

SOAP-ENV: Envelope
SOAP Header

Enveloped 9|

Signature
SOAP Body

l WCO XML Signature ‘

XML Signature ‘

SOAP Body

‘ WCO XML Signature ‘

| Attach Element #1 ‘ | Attach Element #1 ‘

| Attach Element #n ‘ | Attach Element #n ‘

2.3.2 Validacion de SOAP Message
Validar la firma electronica XML incluida en SOARe&ter en el interior de XML Toolkit y luego validar
firma electronica de la OMA incluida en SOAP Body.

SOAP-ENV: Envelope
SOAP Header

| XML Signature |

SOAP Body

l WCO XML Signature ‘

Verify
Signature

I Attach Element #1 |

I Attach Element #n |
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